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6 System plikow

Wiemy juz jak poruszaé si¢ po systemie plikow. Warto réwniez wiedzie¢ w jaki sposdb
dane sa reprezentowane na dysku.

Podzial na partycje

Kazdy dysk, na samym poczatku podzielony jest na partycje. Kazda partycja to fragment
wydzielonej przestrzeni dysku, ktory system operacyjny obstuguje niezaleznie od pozosta-
tych partycji. W ten spos6b mozna na jednym fizycznym dysku zmiesci¢ rézne systemy
plikow i rézne systemy operacyjne.

Istnieja dwa podstawowe reprezentacje partycji:

x MBR (Master Boot Record) — wprowadzony w 1983. Informacja MBR zapisana jest
zawsze w pierwszym dostepnym sektorze dysku. Obstuguje dyski do pojemnosci 2 TB
operujac 512-bajtowymi blokami, i standardowo pozwala na stworzenie maksymalnie
czterech partycji. Nowsze wersje pozwalaja na przekroczenie tych limitow, ale takie
zabiegi nie sa rozpoznawane przez wszystkie systemy operacyjne.

* GPT (GUID Partition Table) — wprowadzony z konicem XX wieku, obecnie obstu-
giwany przez wszystkie nowsze systemy operacyjne. Informacja GPT tez zapisywana
jest w pierwszych dostepnych sektorach dysku. Teoretyczna maksymalna pojemnosé
dysku obstugiwana przez GPT to 9.4ZB (254 x 512) ale moze by¢ zwickszona poprzez
zwiekszenie wielkosci bloku. GPT pozwala na stworzenie 128 partycji.

System operacyjny Windows przypisuje kolejne litery do kolejnych partycji, poczynajac
od litery C. Kazda pelna Sciezka zaczyna sie od litery reprezentujaca ktoras z partycji.

Pod linuxem nie ma takiego twardego zwiazku. Partycja systemowa przypisana jest do
katalogu gtéwnego / ale pozostate moga by¢ podpiete jako dowolny podkatalog, za pomoca
komendy mount. Linux pozwala tez na montowanie innych partycji, takze wyjmowalnych
lub potaczonych przez sie¢. Wpisujac mount bez argumentéw mozemy zobaczy¢ wszystkie

aktualnie podpiete partycje. Pomocna jest rowniez komenda df.
$ mount
$ df -h

I-weztly i bloki danych

Kazda partycja ma swoj niezalezny system plikow. Wspolczesne systemy linuxowe operuja
w systemie ext2, ext3 lub ext4. Systemy te sa do siebie podobne. Systemy przechowuja
dwa rodzaje informacji:

* informacje o plikach, trzymane w tablicy i-weztdow (ang. i-node table).
* dane (zawarto$¢ plikow), przechowywane w blokach, gdzies w przestrzeni dyskowej.
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Kazdy I-wezel (ang. inode) reprezentuje | ownetinto o |
doktadnie jeden plik. Przechowywane sa ‘:’_:i;m
tam wszystkie informacje o danych, ale nie £
sama zawarto$é pliku: Direct Blocks
* Rodzaj pliku (zwykty plik, katalog, ...)
x Wtasciciel pliku Jm
*x Prawa dostepu
x Wielkos¢ Indirect blocks I -
* Czas modyfikacji Doable nd irect —
* Adresy blokow ktore przechowuja dane [~ 45 ndiea [
[-wezel nie przechowuje nazwy pliku! -

We wszystkich blokach do ktérych odwo-
tuje sie dany i-wezel znajduje sie fragment
zawarto$ci pliku. Kazdy blok ma z gory
ustalong wartos¢. Na systemach TCS jest

to 4KB. Do kazdego bloku odwotuje sie zawsze doktadnie jeden i-wezel. Nie jest mozliwe
podzielenie bloku na mniejsze kawaltki. W konsekewncji, jesli wielkos¢ pliku nie jest do-
ktadna wielokrotnoscia wielkosci bloku, troche przestrzeni dyskowej zostaje zmarnowane.
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Katalog jest specjalnym rodzajem pliku. I-
wezet odpowiadajacy za katalog ma taka
samg strukture jak kazdy inny plik. Zawar-
tosé katalogu zdefiniowana jest nie w wezle,
a w bloku danych. To tam wypisane sg na-
zwy zawieranych plikow, i adres i-wezlow
im odpowiadajacych.

Kazdy katalog, nawet gdy jest on pusty, ma
zawsze zdefiniowane dwie pozycje:

x . — wskazuje na swo6j wlasny i-wezel.
x .. —wskazuje na i-wezel odpowiadajg-

cy za katalog nadrzedny.

Podajac parametr -i do komendy 1s mozemy podejrze¢ informacje o i-weztach:

$ 1s -ali

723 drwxrwxr-x 2 pdan pdan 4096
719 drwx----- x 10 pdan users 4096
756 -rw-rw-r--+ 1 pdan pdan 52
772 -rw-rw-r-- 1 pdan pdan 68

Oct
Oct
Oct
Oct

06:42
06:42
07:56
06:39

plikl.txt
plik2.txt

o O O ©

Kazda pozycja poprzedzona jest numerem i-wezta. Zwréémy uwage na liczbe wystepujaca
bezposrednio po prawach dostepu - jest to “liczba potaczen”, czyli liczba krawedzi przy-
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chodzacych z ktoregokolwiek katalogu do danego i-wezta. W przypadku zwyktych plikow,
warto$é ta zwykle wynosi 1, bo plik znajduje sie¢ w doktadnie jednym katalogu. Katalogi
natomiast maja wiele przychodzacych krawedzi z powodu . i ..

Dowiazania (,,skroty”)

Dowiazania (ang. link) to cecha niektorych systeméw plikow pozwalajaca na tworzenie
dodatkowych, niestandardowych potaczen w systemie plikow. Takie potaczenia pozwalaja
na szybsza nawigacje w strukturze plikow: dany plik mozna tatwo dowiaza¢ do katalo-
gu nas interesujagcego, mimo ze tak na prawde znajduje sie on zupelnie gdzie indziej.
Dowiazania mozna stosowa¢ zarowno do plikéw jak i do catych katalogow.

Istnieja dwa rodzaje dowigzan:
x dowigzanie symboliczne (symbolic link, symlink) operuje na nazwach plikow,
% dowigzanie twarde (hard link) operuje na numerach i-wiezow.

Plik dowiazania symbolicznego przechowuje nazwe pliku docelowego. W przypadku
gdy dowolna aplikacja probuje otworzy¢ plik poprzez dowiazanie, system operacyjny au-
tomatycznie przeszuka drzewo katalogéw by znalezé¢ wtasciwy plik docelowy.

Plik docelowy nie jest “éwiadom” istnienia dowigzan symbolicznych nan wskazujacych.
Jesli plik docelowy zostanie usunicty badz jego nazwa ulegnie zmianie, to nie bedzie on
osiggalny poprzez dowiazanie. Proba uzycia takiego dowiazania zakonczy sie btedem.

Dowiazania symboliczne tworzymy: 1n -s <plik docelowy> <nazwa dowigzania>

Plik dowigzania twardego, to po prostu wpis
w katalogu uzywajacy numer i-wezta, ktory juz
— ) ;;Z jest wykorzystywany przez inny plik. Twarde
plikl.txt 7217 11111'{1 sg nierozréznialne od oryglnalu. Wszystkie
wpisy prowadzace do danego i-wezta sa réwno-

wazne.

721

dane

)
Y

Twarde dowigzanie nie jest kopig pliku! Wszyst-
kie pliki podpiete pod ten sam i-wezel uzywaja
723 ta sama, jedna przestrzen dyskowa. Jest to ten

s 71911 sam plik, o wielu nazwach.
hard-1link 721

723

Naturalnie, zmiana nazwy jednego z potaczen,
tacznie z przeniesieniem pliku w inne miejsce,
nie wplywa na pozostale powiazania. Co wiecej, proba usuniecia pliku poprzez jedno z
potaczen nie wplynie negatywnie na dziatanie pozostatych twardych dowigzan.

Drzieje sie tak poniewaz komenda rm wcale nie usuwa pliku, tylko usuwa wpis w katalogu.
Jesli po takiej operacji docelowy i-wezel nie jest wskazywany przez zaden inny wpis, plik
zostanie naprawde usuniety.
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Warto dodac, ze gdy jakakolwiek aplikacja otwiera plik, tworzy ona podobne potaczenie z
plikiem. Gdy w trakcie dziatania aplikacji wszystkie potaczenia do pliku zostang usuniete,
plik nadal pozostaje na dysku. Dopiero gdy aplikacja zamknie plik, zostaje on usuniety.

Takie podejscie jest szczegdlnie przydane na przykiad podczas aktualizacji plikow syste-
mowych bez potrzeby restartowania komputera.

Twarde dowiazania tworzy sie poleceniem 1n <plik docelowy> <nazwa dowigzania>

Uwaga:

Twarde dowigzania nie moga by¢ uzywane dla katalogéw. Twarde dowigzania nie moga
by¢ tez stosowane przy taczeniu plikow z réznych partycji czy dyskow sieciowych (kazda
partycja dysponuje wlasng numeracja i-weztow, ktora jest unikalna tylko w obrebie tej partycji).

W obu tych przypadkach mozna bez probleméw uzywaé dowigzan symbolicznych.
Jezeli chcemy sprawdzi¢ ,fizyczna” $ciezke: pwd -P.

Prawa dostepu

Kazdy i-wezet przechowuje informacje o wtascicielu pliku i prawach dostepu. Prawa do-
stepu zdefiniowane sa dla trzech kategorii uzytkownikow:

« wtasciciel pliku (u)

% grupa przypisana do pliku (g)

* pozostali uzytkownicy (o)

Dla kazdej kategorii mozna zdecydowaé, czy uzytkownik moze: odczytaé (r), zapisaé¢ (w)
lub uruchomi¢ (z) dany plik.

Wrhasciciel pliku moze zmieni¢ uprawnienia za pomocg komendy chmod. Sktadnia komendy
to: chmod KOU <nazwa> , gdzie

* K — znak lub kombinacja definiujaca kategorie uzytkownikéw co do ktorej dokonu-
jemy zmiane (u, g, 0); mozna uzy¢ a dla wszystkich (réwnowazne z ugo),

* O — znak operacji: prawa dostepu mozna nadaé¢ + albo udebraé -.

* U — znak lub kombinacja znakéw definiujaca rodzaju uprawnien — r, w lub x.

Przyktady nadawania praw:

chmod u+x nazwa daje uzytkownikowi prawo do uruchamiania
chmod ug+rx nazwa nadaje uzytkownikowi i grupie prawo do czytania i uruchamiania
chmod a-rx nazwa  zabiera wszystkim prawo do czytania i uruchamiania

Mozna rowniez uzy¢ systemu osemkowego. Czytaniu (r) odpowiada 4, pisaniu (w) 2,
wykonaniu (x) 1. Kazda cyfra odpowiada jednemu z kategorii uzytkownikéw. Na przyktad:

chmod 755 helloshell.sh

nadaje uzytkownikowi prawa do pisania, czytania i uruchamiania (4+2+1), prawo czyta-
nia i uruchamiania (4+0+1) grupie i innym.
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Poniewaz prawa dostepu sa zapisane w i-wezle, sa one state, niezaleznie przez ktoére do-
wiazania plik jest otwierany. Dowigzanie symboliczne jest osobnym i-weztem ze swoimi
prawami, ale sa one ignorowane — liczg sie tylko i wylacznie prawa dostepu zapisane w
i-wezle docelowego pliku ktory otwieramy.

Uprawnienia do katalogéw nadaje sic w doktadnie taki sam sposéb co do zwyktych
plikow. Jak juz wyjasniliSmy wczedniej, z punktu widzenia systemu plikow, katalog to po
prostu specjalny rodzaj pliku. Jednakze, w kontescie katalogow, warto wyjasni¢ co dane
uprawnienia oznaczaja w praktyce:

x r — odezyt pozwala uzytkownikowi odczytaé¢ nazwy w katalogu.
x W — zapis pozwala uzytkownikowi stworzy¢, zmienic¢ lub usunaé pliki z danego katalogu.
x x — pozwala uzyskac dostep do plikow powigzanych z nazwami w danym katalogu.

W szczegolnodci, katalog z uprawnieniami r-- pozwoli nam zaledwie na wypisanie wszyst-
kich nazw plikéw, bez podania jakiejkolwiek informacji czym wlasciwie sg te pliki. Innymi
stowy, mamy nazwy ale nie mamy dostepu do powiazanych z nimi i-weztow.

Natomiast katalog z uprawnieniami --x pozwoli nam otworzy¢ dowolny plik, ale nie powie
nam jakie wtasciwie pliki tam sg.

SUID i SGID

Istnieje jeszcze specjalna flaga SUID i SGID, wlaczana odpowienio przez u+s i g+s. Plik
wykonywalny z taka flaga dziedziczy uprawnienia wtasciciela pliku gdy zostanie on uru-
chomiony. Programy z taka flaga pozwalaja innym uzytkownikom na wykonanie operacji
ktorej normalnie wykona¢ by nie mogli.

Dla przyktadu, program /bin/mount pozwala zamontowac nowy dysk czy zasob w okre-
Slonym miejscu w systemie plikow. Operacja taka wymaga uprawnien gtéwnego admini-
stratora (tzw. roota). W normalnej sytuacji mount bytby dla mnie bezuzyteczny, bardzo
szybko bym sie przekonal, ze nie mam wystarczajacych uprawnien.

Na szczescie mount ma ustawiong flage SUID i root jest wtascicielem pliku. Niezaleznie
kto uruchomi ten program, jego dzialanie bedzie miato uprawnienia roota, i niezbedne
zmiany beda mogty by¢ dokonane.

Naturalnie, trzeba by¢ bardzo ostroznym nadajac flagi SUID lub SGID szczegélnie gdy
jest sie administratorem. Jesli program z taka flaga zawiera btad, ztosliwy uzytkownik
moze probowaé uzyskac¢ szerszy dostep do komputera niz oryginalnie zatozono.
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Zuzycie pamieci dyskowej - quota

Pracujac na dowolnym komputerze, czy to prywatnym czy wspolnym serwerze, warto
zwrbcié uwage na ilos¢é zajmowanego miejsca na dysku. Gdy go zabraknie, wiele komend
moze okaza¢ sie niemozliwymi do wykonania. Na wspoélnych serwerach administratorzy
czesto wprowadzaja limity danych dla uzytkownikéow (by uniknaé¢ wyczerpania miejsca).

Komenda quota podaje informacje o ilosci zuzytej pamieci oraz dostepnych limitach.

-g --group Wyswietla limity dla grupy, do ktorej nalezy uzytkownik
-v --verbose Uwzglednia wszystkie dostepne systemy plikow,
nawet tam gdzie nie ma limitéw
-s --human-readable Wyswietla ilo$¢ danych w wygodnych jednostkach
-q --quiet Wyswietla informacje tylko gdy limity sa przekroczone

Na serwerach tcs limity sa okreslone dla grupy uzytkownika a niekoniecznie dla loginu.
Dlatego rekomendujemy uzywaé parametr -g:

$ quota -sg
Disk quotas for group staff (gid 50): none
Disk quotas for group users (gid 100): none
Disk quotas for group fuse (gid 109): none
Disk quotas for group pdan (gid 627):

Filesystem space | quota | limit| |grace || files quota | 1limit| |grace
random.direct:/exports/home/student
9687M | 8192M [16384M |6days 103 0 0
o D ol 5 s S O O o] = < W
£E8 wFg TE Sg||E£E8 ~HEg TE =8
=g =2 22 gelleg T2 =2 g&
238 g = R e |82 E g 2
M N + o 9 RYERS = + o Q
< Y o S oo 0Tz oN
ilo§¢ danych ilo§¢ plikow

Uzytkownik ma prawo przekroczy¢ miekki limit na krotki okres czasu (tzw. grace period).
Twardy limit nie moze zosta¢ przekroczony. Przy kazdej operacji ktéra moglaby naruszyé
ten limit zostanie wywotany btad tak jakby nie bylo miejsca na dysku.

Limit 0 oznacza, ze nie ma ograniczenia.

Kompresja

Pracujac z danymi czesto potrzebujemy spakowac lub rozpakowaé¢ dane. Kompresji mozna
dokona¢ réznymi programami, najbardziej popularne sa gzip i tar.

gzip <nazwa> kompresuje <nazwa>, tworzac <nazwa>.gz
gzip -d <nazwa>.gz dekompresuje <nazwa>.gz

tar czvf <katalog>.tar.gz <katalog> kompresuje <katalog>

tar tzvf <katalog>.tar.gz listuje skompresowany <katalog>

tar xzvf <katalog>.tar.gz dekompresuje <katalog>

Skompresowane pliki nie sa plikami tekstowymi i typowo maja koncowke .gz.
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Drzewo katalogéw w systemie Linux

Niezalezne od wersji systemu Linux, katalog gléwny i niektore podkatalogi wygladaja

bardzo podobnie.

/
/bin

/boot
/dev

/etc
/home
/initrd
/1ib
/media
/opt
/proc
/root
/tmp
/usr
/usr/bin
/usr/games

/usr/include

/usr/1lib
/usr/local

/usr/share

/usr/src
/var

katalog gtowny. Tu wszystko sie znajduje.

podstawowe programy systemu i powtoki. Czes¢ z komend ktore przed-
stawiliSmy na poprzednich zajeciach to sa tak na prawde osobne pro-
gramy, ktore znajduja sie wtasnie tutaj.

pliki startowe i jadro linuxa

urzadzenia peryferyjne komputera, reprezentowane jako specjalne pli-
ki, oznaczane litera c. Pliki te nie rezyduja na zadnym z dyskow, ale
wykorzystuja te same funkcje zapisu i odczytu, pozwalajac réznym
aplikacjom z tatwoscia komunikowaé sie z tymi urzadzeniami.

pliki konfiguracyjne

prywatne pliki uzytkownikow

zawiera informacje potrzebne do startu systemu. Na TCSie widnieje
jako symlink do jednego z plikow w /boot.

zawiera biblioteki dynamiczne potrzebne do uruchamiania réznych
programéw. Wasze programy w C tez z tych plikow korzystaja.

tu domyslnie mountowane sa dyski zewnetrzne (CD-ROMy, dyskietki,
pendrive-y)

dodatkowe programy niezaleznych dystrybutoréw, nie zwiazanych z
dang wersja Linuxa. Na TCS-ie znajdziecie tutaj na przykltad satori
wirtualny system plikow reprezentujace aktualne zasoby systemu. Tu
mozna odczyta¢ np. parametry procesora (/proc/cpuinfo) czy pa-
mieci (/proc/meminfo).

katalog domowy gltéwnego administratora systemu.

pliki czasowe. Moga ulec usunig¢ciu np. przy restarcie systemu.
programy i biblioteki dla programoéw uzytkownika. Dla programisty to
bardzo wazny katalog!

narzedzia programistyczne. Tu znajdziecie m. in. kompilatory C i C++
bo kazdy programista musi sie czasem rozerwac :)

pliki nagtéwkow do C i C++, zaré6wno te standardowe jak i dodatko-
wych pakietow zainstalowanych na Linuxie

pliki bibliotek

podobny do /usr. Ideowo tu znajduja si¢ pliki bardziej lokalne dla
danej maszyny, ale rozréznienie to jest czesto niejasne w praktyce.
domyslne pliki konfiguracyjne, rysunki, dokumentacje zainstalowanych
bibliotek, itp.

pliki Zrodtowe

Tu pojawiaja sie m.in. niektore logi, cache plikow internetowych, zada-
nia dla drukarek, itp. Wszystkie te pliki maja ceche, ze ich zawartos¢
i liczba czesto zmienia sie w czasie w wyniku normalnego dziatania
systemu.
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